Sécurité des Systemes d'Information et de Communication

INSTALLATION

Table des matieres

[=]
[=]

[=]

L IDEEOAUCTION. c.eeeeeuvrrieeeeeeeeieiitieeeeeeeeeeesirrrereeeeeesesrsraeereeeeesesssssssasseeessessasssssnnseesessessssssssssseessesssssssssnsssnnnsssssssnns 2

2. INSTALIATION . 1. e vvieeeeeieeeeeeciee ettt e e ettt e e eeett e e e e e taeeeeeetaeeeeeetsaaeeeetaaaeeeeabaeeeaanaaaeeanrraeeeanraaeeeanraaeeeennnnrrrraraaeees 3
2. 1. Préalable MAtEIIel.........ccuveiiieiiiieeeciiee ettt ettt e eeta e e e eeette e e e eeareeeeeeaaaeeeeratraeeeeeeeeeeeannnanrrannres 3
2.2.INStallation AU SYSTEIME. ... .ccecueeeeiieiriieeeieeeeteeeeteeesteeestteeeseeesseesasseeessseaesssaesssseesssseesssseeessssssssessesssseseesn 3
2.3.InStallation A'ALCASAR ... ettt ettt ee et eeeete e e e eeetaeeeeeesaseeeeessaeeeeesaseeeeesseeeeenssseeeeeeeeannnnnes 6

3.Désinstallation, réinstallation ou mise a jour d'ALCASAR . .....ciiiitiriieerieeerteeerree et e eeteeeseeesaeeesreaeeesssaseees 8

4.Préparer une installation « NOTS LGN ......cccuieriiiiriiieiiieiieeieet ettt ettt sttt e s bt et e e bt e st e s sabaeessanaeesans 8

5.Fiche récapitulative des parametres d'’ALCASAR......uiiiiiriterieetterte et este et esteesteesssesseesseesssesssseesssssesesseeens 8

Projet : ALCASAR Auteur : Rexy avec le support de 1'« Alcasar team »

Objet : Installation Version : 2.8

Mots clés : portail captif, controle d'accés, imputabilité, tracabilité, authentification Date : décembre 2013

Document d'installation ALCASAR -2.8 1/8




1. Introduction

Ce document décrit la procédure d'installation du portail ALCASAR. Il est complété par trois autres
documents : le document de présentation, le document d'exploitation et la documentation technique.

Si vous possédez déja une version d'ALCASAR fonctionnelle et que vous désirez effectuer une mise a jour,
reportez-vous a la documentation d'exploitation (chapitre « mise a jour »).

ALCASAR peut étre installé sur un ordinateur standard équipé de deux cartes réseau Ethernet. La premiére
(eth0) est connectée a 1'équipement du Fournisseur d'Accés Internet (FAI). La deuxieme (eth1) est connectée au
commutateur utilisé pour desservir le réseau des stations de consultation.

Par défaut, l'adresse IP de cette deuxiéme carte réseau est : 192.168.182.1/24. Cela permet de disposer d'un plan
d'adressage de classe C (254 équipements). Ce plan d'adressage est modifiable lors de l'installation. Pour tous
les équipements situés sur le réseau de consultation, ALCASAR est le serveur DNS, le serveur de temps et le
«routeur par défaut (default gateway) ». Ainsi, sur ce réseau, il ne doit y avoir aucun autre routeur.
ALCASAR peut aussi servir de serveur DHCP. Assurez-vous, dans ce cas, qu'il soit le seul.

Réseau de consultation

' ’ (@IP : 192.168.182.0/24)
W W5 ‘
Commutateur

Point d'acces CPL ethl (@IP : 192.168.182.1) Point d'acces WIFI
= ALCASAR
EﬂérthO (@IP dans le méme plan d'adressage que 1'équipement du FATI)
Equipement/box du FAI :

(routeur/modem DSL)

Internek

Exemple du plan d'adressage de classe C proposé par défaut (254 équipements

e Adresse IP dALCASAR : 192.168.182.1/24
*  Nombre maximum d'équipements sur le réseau de consultation : 253
«  Parametres réseau des équipements de consultation :

o adresses IP disponibles : de 192.168.182.2 a 192.168.182.254 (statiques ou dynamiques)
masque de réseau : 255.255.255.0
adresses des serveurs DNS et du routeur par défaut (default gateway) : 192.168.182.1 (adresse IP d'ALCASAR)
suffixe DNS pour les équipements en adressage fixe : « localdomain »

o O O

Exemple d'un plan d'adressage de classe B (65534 équipements)
e Adresse IP d'ALCASAR : 172.16.0.1/16
+  Nombre maximum d'équipements sur le réseau de consultation : 65531
+  Parametre des équipements de consultation :
o adresses IP disponibles : de 172.16.0.2 a 172.16.255.254 (statiques ou dynamiques)
©o masque de réseau : 255.255.0.0
o adresses des serveurs DNS et du routeur par défaut (default gateway) : 172.16.0.1 (adresse IP d'ALCASAR)
o suffixe DNS pour les équipements en adressage fixe : « localdomain »

Bien que cela soit possible, il est déconseillé de définir un réseau de consultation en classe A (ex : 15.0.0.0/8). En effet, le serveur
DHCP interne d'ALCASAR devra alors réserver et gérer plus de 16 millions d'adresses IP. La gestion d'un tel volume d'adresses est
trés gourmande en ressource systéme et mémoire.
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2. Installation

L'installation du portail s'effectue en deux étapes. La premiére étape est l'installation d'un systéme Linux
minimaliste basé sur Mageia2. La deuxieme étape permet d'installer et de configurer les différentes briques
logicielles constituant ALCASAR.

2.1. Préalable matériel

ALCASAR n'exige qu'un PC bureautique standard possédant 2 cartes réseau et un disque dur d'une capacité de
100Go au minimum afin d'étre en mesure de stocker les fichiers journaux liés a la tracabilité des connexions.
Les architectures 32 bits et 64 bits sont supportées et automatiquement prises en compte. ALCASAR integre
plusieurs systémes optionnels de filtrage (protocoles réseau, adresses IP, URL, noms de domaines et antivirus
de flux WEB). Si vous décidez d'activer ces systemes de filtrage, il est recommandé d'installer au moins 8 GO
de mémoire vive afin d'assurer une rapidité de traitement acceptable (ALCASAR aime la RAM ;-) ).

2.2. Installation du systeme

La procédure d'installation de ce systeme est la suivante (durée estimée : 6') :

- récupérez l'image ISO de Mageia2 en version double architecture (32 et 64 bits) : fichier « mageia2-
dual-CD.iso » (700MB). Cette image ISO est disponible sur le site dALCASAR ainsi que sur les sites
miroirs Mageia. Par exemple :

+  http://www.mirrorservice.org/sites/mageia.org/pub/mageia/iso/2/
- http:/distrib-coffee.ipsl.jussieu.fr/pub/linux/Mageia/iso/2/

- gravez cette image sur un CDROM ou créez une clé USB amorgable’

« modifiez les parameétres BIOS du PC afin de régler la date, 1'heure et afin de permettre 1'amorcage du PC
a partir d'un CD-ROM ou d'une clé USB. Supprimez la gestion des lecteurs de disquettes si votre
systéme n'en posséde pas. A la fin de l'installation, modifiez une nouvelle fois les paramétres BIOS pour
limiter les possibilités d'amorcage du PC au seul disque dur ;

« insérez le CD-ROM ou la clé USB, redémarrez le PC et suivez les instructions suivantes :

Messages affichés a 1'écran Commentaires Actions a réaliser

Apres démarrage du PC, cette page
d'accueil est présentée.

Sélectionnez « Install Mageia 2 ».

* si le mode graphique n'apparait pas, vous devez
configurer le BIOS du PC afin d'allouer plus de 2Mo
de la mémoire partagée pour la carte graphique.

Sélectionnez votre langue.

1 Deux solutions permettent de créer une clé USB amorgable (1 Go minimum formatée en FAT ou VFAT) :
+ en mode graphique vous pouvez utiliser le logiciel « unetbootin ». Installez-le sous Linux via « urpmi » ou « apt-get ». Sous
windows, récupérez-le ici : « http://unetbootin.sourceforge.net/ ».
» en mode console sous Linux, insérez la clé et récupérez le nom du périphérique associé via la commande « fdisk -I » (une clé
USB est souvent associée au périphérique «/dev/sdb» ou «/dev/sdc»). Lancez la commande: «dd
if=<nom_de_l'image_iso> of=<nom_du_périphérique_usb> bs=8M ».
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Messages affichés a 1'écran

Commentaires

Actions a réaliser

Evatarme. haxpiottation st ai difirants compoaants de ka disriition bMageis,
ainsi que toutes les applications distibuges awvec ces produits par les baileurs
de keence ou fournisseurs de Mageia

1 Licence dutilisation
veuilez lire ce document avec auemian Il constitue une licence duailisation

anArl ol ‘, Mageia qui s'applique aux produits |(\g|\|(,' En installant, copiant
utilsark un de ces produks Togicisla de. quelaus re
accepter e = termes et de cetta

e et i gt ool g g gl it
quelcongus partie de cette licence. vous n'étes pas autorisé & installer, copier =

Acceptez le contrat de licence.

s [accepter!
Fefuser . P . 7
T e Info : ce contrat explique que les logiciels installés
sont des logiciels libres.
31 Aid: Quitter Suivant
llez 10 r votr lis tion d
Belge

canadien (Québec)

Dworak (Frangais)

Frangais

Suisse (frangais)

Sélectionnez votre type de clavier.

“oici le contenu de votre disque | ATA VBOX HARDDISK (8Gio)

IR Fs Swep [ OWindeWs | Autre Vide
L'assistant de partitionnement a trouvé les solutions suivantes :

Utiliser les partitions existantes

Effacer et utiliser le disque tout entier

& [partitionnemnent de disque personnalisé|

Le partitionnement du disque dur sera
adapté au besoin d'ALCASAR (cf. étape
suivante).

Sélectionnez « Partitionnement de disque
personnalisé ».

sda

créer

Autre Vide

Détails

Taille : 7.9Go (99%)
Cylindre 0 2 1043

Supprimer toutes les partitions Partitionnement automatigue

Les 5 partitions suivantes doivent étre

créées :

. /:2Go

. swap : gardez la taille proposée (ou 2 fois la
taille de la mémoire vive)

. /tmp : 2 Go

. /home : 2 Go

. /var : le reste du disque dur (au moins 30 Go)

Cliquez sur « Supprimer toutes les
partitions ».

Cliquez ensuite a l'intérieur de la zone
grise du disque (sda) pour créer chaque
nouvelle partition.

Info : a part le « swap », tous les Systémes de Fichiers
(SF) sont du type « Journalized FS : ext4 » (ext4 est
un systéme de fichiers journalisé pour Linux).

r
CREER UNE NOUVELLE PARTITION

Créer une nouvelle partition

Taille en Mo 2000

Type du systéme de fichiers Journalised FS: exta

A la fin de cette opération, et en fonction
de la taille de votre disque dur, le
partitionnement devrait ressembler a cela :

- Créez la partition racine (/). Choisissez sa
taille (2 Go) ainsi que son systéme de
fichier (ext4). Recommencez cette étape
pour toutes les autres partitions.

Point de montage / = ==
(e - Une fois le partitionnement effectué,
WS s [ N T, e cliquez sur « Terminer ».
Les médias suiants ont &té trouvés et seront utilisés pendant Finstallation
- Mageia - 2,
Seuhaitez-vous configurer un autre média dinstallation 7
Pour ALCASAR, l'installation ne nécessite | .., .
, 3 Sélectionnez « Aucun »
pas d'autre média.
& [Aucun
Fe;eau (HTT=)
Réseau (FTP)
Réseau (NFS)
Choisissez uniquement le groupe de
porte buresuinn o paquetages « LSB » (Linux Standard
e S Base). Désélectionnez tous les autres
Sélection des groupes de paquetagesa groupes puis cliquez sur « Suivant ».
“"T“ e installer : ALCASAR ne nécessite qu'une | La copie des paquetages sur le disque dur
installation trés minimaliste du systéme. | est alors lancée. Durée estimée : 4
Station de travail KDE Station de travail GNOME
[Bureau LxDE] Autres emvironnements de bureau
e hation ivdivdualie des paauetagas Info : sous Linux, un paquetage est un fichier archive
Taile totale : 414 /1732 Mo contenant tout les constituants d'un logiciel (binaires,
3] Aide Swuivant

fichiers d'aide, fichiers de configuration, etc.).
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. s N 112 . . NIRRT
Messages affichés a 1'écran Commentaires Actions a réaliser
Mot de passe eeeseseee i
Mot de passe (vérification)
Affectez le mot de passe au compte
icone [l « TOOt » puis créez le compte « sysadmin »
o e prénarm sysadrmin et affectez-lui un mot de passe.
Identifiant de connasion
Mot de passe @ hd
Mot de passe (vérification) | @@
a1 -
Services - 11 activés sur 13 enregistrés | Configurer
) o ——— Cliquez sur « Configurer » de la rubrique
Souris - Universelle Mimporte quelle souris PS72 ou USB | Configurer . . NN A .
tnstace grmphicuie - nen covfpurs (R Configuration de l'accés a Internet « Réseau-ethernet » du groupe « Réseau et
Internet ».
Réseau - ethernet | Configurer| |
Praxies (serveurs mandataires) - non configuré | Configurer
Pare-feu - activé | Configurer
Sélectionnez le type de connexion a
Choisissez la connexion que vous voulez configurar Internet.
Ll Dans le cas d'une « box » de FAI,
modem cable choisissez « Filaire (Ethernet) ».
GPRS/Edge
e “;‘I’c“;;”‘:‘:“*‘ Info : Aucun test n'a été effectué concernant les accés
a Internet par d'autres moyens de connexion.
COMFIGURATION RESEAU & INTERNET O f' 1"
n ne configure pour l'instant que
Ethernet linterface connectée a la « box » du FAL | Sélectionnez I'interface identifiée « eth0 ».
Choisissez l'interface réseau a configurer : La dEUXIéH‘le intel‘face qul ESt COIll'leCtée au
réseau de consultation sera paramétrée plus
ethl : Intel Corporation 82540EM Gigabit Ethernet Controller d 1 d 1,, H . d'XL ASAR p Info : si les interfaces ne sont pas identifiées (ethO’
ethO : Intel Corporation 82540EM Gigabit Ethernet Controller tard, lors de linstallation CAS : ethl, etc.), sélectionnez la premiére interface.
CONFIGURATION RESEAU & INTERNET , . . .
Sélectionnez « configuration manuelle ».
Ethernet
S1VoLS Hianorez, cansetvez e prococole seiectionn Info : il est déconseillé de configurer cette interface
Attribution automatique de 'adresse IP (BOOTP/DHCP) en mode dynamique (bootp/DHCP) car I'équipement
© [Configuration manuelie n'a pas vocation a étre nomade.
. Entrez les parametres de cette interface.
Exemple :
Femel *  Adresse IP : cette adresse doit &tre dans le
Parametres 1P méme sous-réseau que l'adresse du routeur DSL * Inscrivez les adresses des serveurs de DNS fournies
e TR du FAI (box). par Votregﬁé \éous p(l)uvez bien siir utiliser d'autres
Masque de sous-résesu e Masque : 255.255.255.0 serveurs . Exemple :
passeralle . P d lle : Clest l'ad delab snéral | ° projet libre « OpenNIC » (voir le site WEB
Serveur DS L assere’le : cest fadresse dc fa box (en génra pour les adresse les plus proches de chez vous
Seveur o1 2 2080722022 192.168.1.1 pour une « livebox » et *  projet « OpenDNS » (DNS1=208.67.222.222
Nes s ‘ 192.168.0.254 pour une « freebox ») DNS2-208.67.220.220) ’
. DNS 1 et DNS 2 :* A
*  «nom d'hdte » : laissez ce champ vide ‘ SDeNr\éezu—r; %UA}LJE;S de google (DNS1=8.8.8.8,
Ethemet
Contréle d xion , . .
i e e Sélectionnez uniquement « Lancer la
Autoriser les ut\h?ala.ﬂs & gérer la connexion COHneXiOn au démarrage )>.
< Lancer la connexion au démarrage
Activer les statistiques réseau
permettre le contrile de linterface par Network Manager
I L Tl F
Voulez-vous démarrer la connexion maintenant 7 Il n'est pas nécessaire de lancer cette Sélectionnez « Non »
s connexion a ce stade
MNon
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Messages affichés a 1'écran Commentaires Actions a réaliser

Cliquez sur « Terminer ».

Félicitations, la configuration Internet et réseau est terminée

Gestion des utilisateurs | Configurer

Services - 11 activés sur 13 enregistrés | Configurer

Clavier - Frangais | Configursr
Souris - Universelle Wimporte quelle souris PS/2 ou USE  Configurer
Interface graphique - non configuré | Configurer

Cliquez sur « Suivant ».

ioniethernet | Configurer

configuré  Configurer

Pare-feu - active | Configurer

[¥] Aide Suivant

Vous avez maintenant la possibilité de télécharger les paguetages mis @ jour
depuis la sortie de cette distribution. Il peut y avoir des correctifs de sécurité ou

Vous devez avoir une connexion Internet pour
Souhaitez-vous installer les mises & jour ?

s Lélécharger.

Les mises a jour de sécurité seront gérées | Sélectionnez « Non » et cliquez sur
pendant l'installation d'ALCASAR. « Suivant ».

-rj"(nicl;torl:é !:ir:{:j_llf:‘idc;_‘e:'tr;rarnwinee. Enlevez le média d'amergage et appuyez Cliquez SUr « Redémarrage ».
Pour toutes informatians sur les ¢ Retirez le CDROM ou la clé USB.

Mageia, consultez les Errata disponi

L'installati iné ) . .
R installation est terminee Reconfigurez le BIOS afin de limiter les

e inforrrtions sur ln corfiguration da vatre systéme sent: dpeeibles: dans fa possibilités d'amorcage au seul disque dur.

guide utiisateur officiel de Mageia

2.3. Installation dALCASAR

ALCASAR est constitué d'une archive compressée (alcasar-x.y.tar.gz) et de paquetages additionnels qui seront
automatiquement téléchargés sur Internet.

Récupérez la derniere version de I'archive compressée sur le site Internet ' ALCASAR et copiez-la sur une clé
USB. Suivez la procédure suivante (durée estimée :5').

Messages affichés a 1'écran Commentaires Actions a réaliser

2 (Official) for =86_64
2 wB6_64 /7 ttyl

Connectez-vous en tant que « root ».

Déconnectez les cables des deux cartes | watch ethtool eth0
réseau et affichez 1'état de la premiére Info : la derniére ligne affichée présente I'état du lien

carte (eth0). sur la carte (Link detected <yes/no>)
Link detected: yes Attendez quelques secondes que le lien

soit monté. Dans le cas contraire,
Connectez le cable allant a I'équipement | connectez le cable sur l'autre carte. Dés
du FAI sur la premiére carte. que le lien est monté, stoppez la
commande a l'aide de la séquence de
touches : <Ctrl> + ¢

watch ethtool ethl

Effec.t‘uez la méme operatlonAaveC la Info : c6té réseau de consultation, connectez un
deuxiéme carte (eth1) et le cable équipement actif de réseau (commutateur Ethernet,
provenant du réseau de consultation. CPL, AP WIF], etc.) afin d'étre assuré de la

permanence du lien méme si les stations sont éteintes.
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Messages affichés a 1'écran

Commentaires

Actions a réaliser

Insérez la clé USB

Affichez les informations relatives aux
supports de masse afin de récupérer le
nom du périphérique associé a votre clé.
Dans l'exemple joint, « /dev/sdbl »
correspond a une clé de 1Go.

fdisk -1

Infol : pour les PC a la norme PATA (ancienne
génération) la clé sera nommée hd(a-b-c-...)(1-2-3-...).
Pour les PC a la norme SATA, elle prendra le nom
sd(a-b-c-...)(1-2-3-...).

Info2 : vous pouvez aussi afficher le journal systéme
avant d'insérer la clé pour récupérer ce nom (tailf
/var/log/messages)

[root@localhost "1 shaZbbsum alcasar-2.7-test.tar.gz
abal6936664eb2A9bBaa7e2 160 AB35A094c6785de3ae2741801429492477ba

Description courte; 5|

3ae27d1801d29492477ba

Envoyé le
Téléchargements: 13
Version; 2.7-test

*  Créez un répertoire permettant
d'accueillir la clé USB.

*  «Montez » le périphérique
représentant la clé USB sur ce
répertoire.

*  Copiez l'archive dALCASAR dans
le répertoire /root.

+  Démontez la clé USB.

*  Retirez-la.

*  Calculez I'empreinte numérique
'SHA256' de cette archive et

comparez-la avec celle du site WEB.

mkdir -p /media/usb

mount /dev/sdb1l /media/usb/
cp /media/usb/alcasar-* /root/
umount /media/usb
sha256sum alcasar-x.y.tar.gz

Info : remplacez « sdbl » par le nom du périphérique
récupéré a l'étape précédente (sdcl, hdal, etc.).

Info2 : si I'empreinte numérique ne correspond pas,
téléchargez a nouveau l'archive sur le sitt WEB. En
cas de nouveau probléme, prévenez 1'équipe de
développement via le forum.

[root@localhost “1# tar -zxuf alcasar.1-5RC4.tar.gz _
[root@localhost "1 cd alcasar-1.8a
[rootBlocalhost alcasar-1.8al# sh alcasar.sh -i

+  Décompressez et extrayez cette
archive.

+  Positionnez-vous dans le répertoire
d'ALCASAR et lancez le script
d'installation.

tar -xvf alcasar-x.y.tar.gz
cd alcasar-x.y
sh alcasar.sh -i

Utilisez la barre d'espace pour faire
défiler le texte de la licence.
A la fin tapez “Entrée”

ALCASAR est développé sous licence
GPL V3.

ests des para

Les tests de parameétres réseau sont
réalisés.

Info : dans certains cas, le script modifie la
configuration des cartes réseau. Il est alors nécessaire
de relancer ce script.

rpn
SERE R R R
BB BB RRAE AR AREARRRERAS AR ERARRAS R

i ' HEHHHEH
php—ftp-5.1 A—1.1ndu2AN? A: Header 5 hsA ignature: NNKEY, key TD 2245
76,108 php-ftp SRR R SRR R

Installation de php-getiext=5.1.6 Induz007 0. iS06 cpn
P

L'installation d'une centaine de logiciels
(paquetages) est effectuée a partir
d'Internet. Durée :2'

Entrez le nom de votre organisme (sans
espace)

Exemple : rasacla
Info : ce nom est obligatoire. les seuls caractéres
acceptés sont : [a-z][A-Z][0-9][-]

Vous pouvez changer l'adresse IP
d'ALCASAR et le plan d'adressage par
défaut du réseau de consultation

Tapez « O » ou « N »

Info : si vous tapez « n », le script vous demandera
I'adresse IP d'ALCASAR et le masque de réseau au
format CIDR (ex : 172.16.0.1/16).

ALCASAR UZ.2 Installati

foptication Libre pour le Controle d’Accés Sécurisé et Authentirié

- Entrez l'identifiant et le mot de passe
d'un premier compte d'administration
d'ALCASAR.

Info : Ce compte sert a administrer ALCASAR au
moyen de l'interface graphique située a 'URL
http://alcasar. Ce n'est pas un compte usager
permettant de se connecter a Internet.

B R R R S R R R R R R )
Fin d’installation 4’ALCASAR

Application Libre pour le Contrdle Authemtifié et Sécurisé
des Accés au Réseau ( ALCASAR )

(Franck BOUIJOUX, Pascal LEVANT et Richard REY)

erci aux contributeurs et testeurs de la soluti
mumuuuulmulmuuuuauuauuuuuuuuuuwuwuuuuauuauuuuuuuuuuuuuuuuuuuuuuauuauuuuu

1t 1
# #]
1t 1
# #]
1t 1
i Projet créé et suivi par U’Alcasar Tean i
1t 1
# #]
1t 1
id 4]

- ALCASAR sera fonctiomnel aprés redénarrage du systéme
- Lisez attentivenent la docunentation
- Sécurisez la séquence de démarrage du systéme et de la station (BIOS)

fAppuyez sur ‘Entrée’ pour continuer

L'installation est terminée.

Le systeme va étre relancé afin de
synchroniser 'ensemble des constituants
d'ALCASAR.

Une fois le systéme relancé, démarrez un
équipement de consultation et connectez-
vous sur l'interface de gestion du portail
afin de créer vos premiers usagers

(« http://alcasar »). Lisez attentivement la
documentation d'exploitation (« alcasar-
exploitation-fr.pdf »).
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3. Désinstallation, réinstallation ou mise a jour d'AL.CASAR

Vous pouvez désinstaller le portail avec la commande « sh alcasar.sh --uninstall ». Vous vous retrouvez alors
comme si vous veniez d'installer uniquement le systéme d'exploitation.

En relancant l'installation ou en lancant l'installation d'une nouvelle version sur un ALCASAR actif (cf .§2), le
script vous demandera si vous voulez effectuer une mise a jour.

4. Préparer une installation « hors ligne »

La procédure suivante permet d'installer ALCASAR en mode « hors ligne ». Cela peut étre utile quand on

prévoit d'installer des machines ALCASAR dans une zone ou I'acces Internet n'est pas encore disponible ou que

cet acces sera de débit tres faible. Dans ce cas, il faut pouvoir générer a 'avance un fichier archive contenant la
totalité des paquetages (RPMS). Ce fichier sera exploité en lieu et place du téléchargement Internet. La
procédure est la suivante :

- préparation de l'archive des RPM : sur une machine vierge connectée a Internet, installez le systéeme Linux
Mageia comme indiqué au §2.2 puis récupérez et décompressez l'archive d'ALCASAR. Déplacez-vous dans
le répertoire des scripts « cd alcasar-x.y/scripts/sbin » et lancez le script « ./alcasar-rpm-download.sh ». Ce script va
générer l'archive des RPM correspondant a l'architecture de la machine (32 ou 64 bits). Récupérez cette
archive sur clé USB.

- Installation hors ligne : apres avoir installé le systéme, récupérez votre archive de RPM. Décompressez-la et
positionnez-vous dedans. Installez la totalité des RPM (urpmi -no-verify-rpm *). Procédez ensuite a
l'installation d'ALCASAR comme indiqué au §2.3.

5. Fiche récapitulative des parametres d'ALCASAR

Le fichier « /root/ALCASAR-passwords.txt » contient les mots de passe exploités en interne par les différents
modules d'/ALCASAR. Il contient notamment le mot de passe de protection du chargeur systeme (bootloader
« GRUB »). 1l peut étre consulté via la commande (cat /root/ALCASAR-passwords.txt).

Nom d'organisme :

Page d'authentification des usagers Cette page est présentée quand un navigateur tente de joindre un
site Internet.

Page d'accueil du portail permettant : http://alcasar
- I'accés au centre de gestion graphique ;
- la déconnexion d'un usager authentifié ;
- le changement du mot de passe usager ; Info : 1e§ possibilités du centre de gestion sont décrites dans le document « alcasar-
- I'installation du certificat de I'Autorité de exploitation ».

Certification (A.C.) dans les navigateurs.

Comptes Linux root Mot de Passe : ....ccceevereeneennene
sysadmin Mot de Passe : ....cccecveeveeeuennn
ler compte d'administration graphique dALCASAR |.....ccceceeueenee. mot de Passe : ......cceeveeeeneene

Parametres réseau
@IP de I'équipement FAI (routeur)

+  @IP des serveurs DNS « DNS1: . . . DNS2 :
+  @IP dALCASAR (coté WAN/Internet) : . . . . /l___
+  @IP dALCASAR (coté réseau de consultation) : |- . . . /I
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